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Information Security & Records Management

Information Security

Protégez vos Informations et vos Actifs.
Protégez votre entreprise.

Les Systemes d'Information sont au cceur des processus Opérationnels. Leur indisponibilité, les atteintes
a l'intégrité des données, les breches de confidentialité, peuvent avoir des répercussions financieres
désastreuses, réduire a néant votre capacité opérationnelle, et détruire votre réputation.

LRNGInformationSecurity vous aide a identifier, évaluer & traiter vos Risques de maniére structurée.
Etablissez I'Inventaire de vos Systémes d’information, visualisez votre Cartographie des Risques,
et passez a l'action !

L'innovation LRNGRiskConsulting
L' Approche par les « Business Services »

« Business Service » Une approche dérivée Une stratégie de Sécurité
des nouvelles tendances adaptée aux besoins
en matiére de Résilience Définissez vos exigences de
Combinant les techniques Sécurité, de maniere extréme-
classiques de la Sécurité des ment structurée, en relation
/ Systemes d'Information et les directe avec les besoins réels

Aoplication finale '_/?' nouvelles pratiques de la de l'entreprise.

Résilience Opérationnelle, une
‘[ g[ approche résolument mo- Une politique de
Aonlieation Setime o derne, qui met l'accent sur les Continuité appropriée

services délivrés et la valeur

apportée 3 I'entreprise. Un outil indispensable pour la

mise en place de vos stratégies
de Business Continuity.

Infrastructure secondaire : 1
(physique/logique) & | >

= 111

- Le socle de votre Conformité
Infrastructure primaire

(physique) . TH933Y ISO 27001 (Sécurité des Systéme dInformation), 1SO 22301
(Continuité de I'Activité), LDP, GDPR (Protection des données), ...
Une base solide pour votre démarche de Conformité.
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L'inventaire de vos Systemes d’'Information : un outil extrémement puissant

« Business Service » A « Business Service » B

Systéeme 1 Systeme 2 Systeme 1 Systeme 3

L'inventaire, c'est : L'inventaire, I'outil de base idéal pour :

= La liste exhaustive de tous vos systemes et de = Procéder a une Analyse des Risques systé-
leur finalité (« Business Services ») matique et ordonnée

» l'analyse dimpact de [lindisponibilité d'un = Mettre en place des stratégies de Sécurité et
systeme (« Business Impact Analysis ») de Business Continuity adaptées

= La définition des exigences de sécurité (besoin = Définir le cahier des charges de vos
d'intégrité, de confidentialité, de disponibilité) prestataires informatiques

= |'identification des dépendances (compo- = Préparer une migration ou un upgrade de
santes du Systeme : applications, équipements I'infrastructure
hardware et software, licences, certificats, ...) = Entamer une démarche de certification

= La Cartographie des données personnelles ISO 27001

Pour aller plus loin :

> Analyse de Risques

Remettons les choses dans le bon ordre ! C'est I'analyse des risques (effectuée sur la base de l'inventaire et des
besoins exprimés) qui doit conduire au choix de solutions techniques appropriées et non l'infrastructure choisie
qui doit faire I'objet d'une analyse des risques. Seule cette démarche systématique et structurée permettra de
mettre en place une stratégie de sécurité adaptée.

> Cartographie des Processus

Concept issu de I'Assurance Qualité, c'est un complément indispensable au travail d'analyse. Réalisée en amont
de I'lnventaire, la Cartographie des Processus permet de remettre les Systemes d’Information dans leur contexte
opérationnel et de mieux identifier leur contribution a la production de valeur et I'impact d'une défaillance.

LRNGRecordsManagement

« Systeme d'Information » ne se résume pas a « Systeme Informatique » ! Toute information d'affaires (documents
Créeés, recus et préservés a titre de preuve et d'information, pour la conduite des affaires et/ou en respect des
obligations |égales) doit étre gérée et protégée avec toute la diligence nécessaire. Avec plus de 20 ans de pratique
de la norme 1SO 15489, LRNGRecordsManagement vous accompagne dans la mise en place et la
maintenance de votre Systéme de Gestion de I'information.

Lorang LRNG Risk Consulting — 1290 Versoix — tel: +41(0)79 424 98 55 - info@lrngriskconsulting.ch



